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一种基于公钥的低成本 RFID 双向认证协议 *

魏丽丽，董庆宽，丁文秀

（西安电子科技大学综合业务网理论及关键技术国家重点实验室 西安 710071）

摘 要：基于目前资源消耗最少的 RFID 公钥认证方案 cryptoGPS 协议，提出了一种低成本双向认证协议，采

用有效的密钥管理方法、改进的快速 Rabin 加密算法、低汉明重量（LHW）模值以及轻量级流密码算法 Grain

V1，并设计使用新型低资源乘法器完成标签的大数模乘，在节省资源的同时克服了 cryptoGPS 密钥管理不灵

活和认证单向性的缺点。 安全性分析和基于 Design Complier 平台 Smic 0.25 μm 工艺的仿真结果表明，该方案

有足够的安全性且标签只需 4 530 个门即可完成双向认证，适用于资源受限的 RFID 系统。
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Abstract： Based on the PKC-based RFID authentication protocol cryptoGPS which costs the least resource

currently， a low-cost mutual authentication protocol which has a flexible key-management and can realize a mutual

authentication was proposed. It adopted a new key-management scheme， an optimized fast Rabin encryption

algorithm， low Hamming weight modulus and a lightweight stream cipher algorithm Grain V1， moreover， a new

low-cost multiplier was designed to achieve the modulus multiplication on large numbers. The security analysis and

simulation experiments carried out on Design Complier with Smic 0.25 μm technique show that this scheme is

secure enough and in which the tag just needs 4 530 gates， it is suitable for RFID system.
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1 引言

RFID（射频识别）技术是物联网中一种采用非接触方

式识别目标的自动识别技术 ， 是一种简单的无线通信系

统， 主要由标签 （tag）、 读写器 （reader） 和后台服务器

（back-end server）3 部分组成 ，RFID 的非接触识别和人工

干预 、存储量大 、操作方便等优点 ，使其被广泛应用于生

产、物流、供应链、交通、医疗、跟踪等领域的数据收集和处

理。 读写器与标签的无线传输通信信道很容易遭受侦听、

阻截、篡改等各种攻击，使得 RFID 系统的安全和隐私问题

非常严重， 限制了 RFID 技术的广泛应用。 欧洲委员会在

2009 年 5 月发布的关于 RFID 安全与隐私的建议提到 ：

RFID 应用需要以安全的方式操作 ， 高性能 、 低成本的

RFID 设备安全解决方案亟待研究。

采用密码技术设计安全的认证协议， 成为保护 RFID

系统安全的重要方法， 但 RFID 标签的计算能力与存储资
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源十分有限， 麻省理工学院自动识别中心在 2001 年的研

究表明，在当前的技术条件下，在设计 5 美分标签时，集成

电路芯片的成本不应该超过 2 美分，用于安全和隐私保护

的门电路数量不能超过 2 500～5 000［1］，随着科技的进步 ，

这个限制可能逐渐宽泛，但仍无最新数据。 这对密码技术

在 RFID 认证协议的应用提出了严格的要求。

用于 RFID 认证协议的密码技术主要有对称密码与公钥

密码。 对称密码技术的低耗能、节省资源、计算速度快等优点

十分有利于 RFID 环境， 比如一些典型的基于散列的对称密

码认证协议：Hash-locking 协议 ［2］、Randomized Hash-locking 协

议 ［2］与 Hash chain 协议 ［3］。 Feldhofer 提出基于 AES 分组密码

的询问—响应协议 ［4］比较有效，在 0.35 μm CMOS 工艺下实

现需要 3 595 个门，功耗为 8.15 μA （100 kHz）。 这些方案虽

然具有较好的资源优势， 但密钥分配不灵活的缺点严重限

制了 RFID 的应用范围和提供服务的形式，且往往需要后台

数据库的搜索，不适用于大规模的应用。

基于公钥密码算法的认证方法密钥存储、密钥管理系统

简单灵活，能够克服对称密钥方法的缺点，但复杂的计算使

传统的公钥密码技术在资源有限的低成本标签上难以实现。

近期的一个研究趋势是在标签上存储更多的信息以满足应

用需求， 并且标签的门数和容量可以在原有基础上适当提

高，这也为公钥密码在 RFID 认证中的应用增加了可行性。

在使用公钥密码算法设计认证协议中，选择恰当的密

码算法，改进或避免使用公钥密码中的复杂运算 ，又或者

采用预计算或委托计算等方法，均成为降低标签资源的有

效方法。 参考文献 ［5］提出了基于 NTRU 的公钥认证方案，

其最小安全方案中芯片的面积低于 3 000 个门，但只提供

57 bit 的安全性，不适于当前的 RFID 领域，且只实现了单

向认证；参考文献 ［6，7］研究了基于二次剩余 （Rabin 体制 ）的

RFID 认证方案，具有很好的安全性，但标签的计算需要两

次至少 1 024 bit 的模平方运算和散列运算，其实现面积在

10 000 门以上，远超出 RFID 标签的计算能力。

椭圆曲线密码算法在安全性、密钥长度和计算速度上

的优势 ，使其成为 RFID 认证算法的研究热点 。 参考文

献 ［9～13］给出了标量乘和 ECDSA 算法在 GF（2 m）有限域上

的实现，但是其实现面积都在 10 000 门以上，不适用于低

成本的标签；由 Girault、Poupard 和 Stern 提出的基于 ECC的

GPS 方案 ［13］的身份识别协议 ，在 ISO／IEC 9798-5 中被标准

化 ［14］。基于 GPS方案，Mcloone和 Robshaw等提出了 cryptoGPS

认证方案 ［15］，该方案中标签仅需要一个 160 bit 的乘法计算，

参考文献 ［16］引入低汉明重量（LHW）乘法后 ，标签的计算

量进一步减小， 所需 GE 数量降低， 但方案需要使用很长

的随机数，需要后台服务器搜索，且只实现了单向认证，不

能提供对认证后标签数据机密性的保护。 参考文献 ［17］中

比较了各种低成本 cryptoGPS 架构的性能，指出 cryptoGPS

方案是现有的基于公钥密码的认证方案中最省资源的设

计，适用于低成本的 RFID 标签。 参考文献［18］是 cryptoGPS

方案的几个改进版，标签的计算量小、安全度高，但也只实

现了单向认证。

上述基于公钥的认证方案均没有考虑密钥管理问题，

尽管不需要读写器和标签共享私钥，但是读写器必须存储

每一个标签的认证公钥，这使得读写器在认证时需要查找

后台数据库，没有体现出公钥密码 、密钥管理高度的灵活

性。 另外，以上方案只完成了读写器对标签的单方向认证，

而没能实现双方的互相认证，限制了方案的实际应用。

本文综合计算能耗 、资源和成本开销等因素 ，采用有

效的密钥管理方法，基于 cryptoGPS 方案，提出一种有效的

低成本 RFID 认证方案，本文的主要贡献如下。

· 实现了标签和读写器的双向认证。

· 提出了有效的公钥管理方案，无需后台数据库存储

标签公钥 ，也无需后台搜索 ，有利于对新增标签的

管理，提高了认证速度；

· 给出了改进的快速 Rabin 加密算法，改进后的算法

能够快速高效地完成数据加密，保证标签与读写器

通信的安全性，并降低标签的计算成本。

· 方案中的读写器公钥 n 和 ECC 算法的模值 q 使用

LHW 模值，有效降低了标签的计算量，并给出了该

类模值的生成方法。

· 设计使用新型低资源乘法器，完成标签上耗费资源

较多的乘法运算 ，能够有效节省标签的资源，降低

标签的成本。

2 相关算法

2.1 cryptoGPS 协议

cryptoGPS 协议 ［17］基于公钥密码中的椭圆曲线密码（ECC）

算法，将标签上复杂的倍点计算采用预计算并存储多组优

待券 coupons 的方式实现，认证时可直接选取 coupons。 这

种方法避免了标签上的复杂计算， 降低了标签所耗资源，

使得 cryptoGPS 协议可以很好地用于 RFID 认证中。 协议

具体细节如图 1 所示。
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虽然该方案中的标签以很少的资源实现了认证，但它

只实现了读写器对标签的单向认证。 另外，方案缺乏必要

的密钥管理措施 ， 后台数据库需要存储每一个标签的公

钥，而且公钥的查找需要访问后台数据库。 该密钥管理方

法没有体现公钥密码、密钥管理方便灵活的优势 ，限制了

RFID 的应用范围和提供服务的形式。

2.2 改进的快速 Rabin 加密算法

Rabin 加密算法 ［17］简述如下：设 p、q 为两个大素数，且

满足 p=q=3 mod 4，n=pq，n 为公钥，p、q 为私钥。 设待加密

消息为 m，加密后生成的密文为 c=m2 mod n；解密密文 c，

则对 m＜n 解关于 m 的二次同余方程 m2=c mod n。

为适用于低成本的 RFID 标签，本方案中提出一种改进

的 Rabin 型加密算法，其参数选择同 Rabin 算法，设加密函

数为 EnRabin（f），输入 128 bit 明文f，输出 1 024 bit 的密文 f ＇。

加密时，首先将明文 f 扩展成 1 024 bit 的消息 f ＇，扩展方法

是：将 1 024 bit 分成 128 个 8 bit，将 f 的每一位依次嵌入每

个字节的最低位，该字节的其余位均为 0。 即明文 f 中的每

个 0 字节扩展为 00000000，1 字节扩展为 00000001。 再对编

码后的消息进行 Rabin 加密，得到密文 C=f ＇2 mod n。

解密时，从方程 C=f ＇ 2 mod n 中可解出 4 个根±u、±υ，

根据 f ＇的 LHW 特点， 从解密的 4 个根中确定正确的根；

再根据 f 的编码方式提取出 128 bit 的明文 f。

这种编码方式，共有 2128 种明文，满足抵抗穷搜索攻击

的要求，由于 Rabin 算法所基于的困难问题等价于大整数

分解，1 024 bit 的模值可确保加密算法的安全性不受到影

响，并且 1 024-128=996 bit 的消息冗余使得这种编码方式

可以解决解密不唯一的问题。 另外，由于编码后明文的低

汉明重量数据特点，可简化计算，有效节省硬件资源。

2.3 LHW 模值生成算法

Rabin 加密的公钥 n 设定为 1 024 bit LHW 数值，其前

500 bit 最高位为 1，其余都为 0，后 524 bit 为随机值；其中

模值 n=pq， p 和 q 均为模 4 余 3 的大素数 ，p-1 有大素因

子，并要求 p-1 与 q-1 的最大公因子 gcd（p-1，q-1）＜B，B是

一个较小的数值。

该 LHW 模值 n 的生成过程如下：首先，随机选取 524 bit

的随机值 r＇，并令初始模值 n＇=1||0499|| r＇，其中 0499 表示 499 个

0。 然后随机生成一个 512 bit 的模 4 余 3 的大素数 p，且要

求 p-1 有大素因子；再计算 q＇=n＇／p 确定 q 的取值范围，通

过对 q＇增加或者减少并进行素性检验，使其满足模 4 余 3

的素数，并将该数记作 q，且要求 gcd（p-1，q-1）＜B；最后，由

n=pq 来确定 n。

以下为利用上述算法生成的一组 n 和 p、q， 为节省篇

幅，这里只给出 n 和 p，并用 16 进制数表示如下：

p =A60A5DC04C7B90542CEBBC50D5C60CB7C8A9F184

F710DBFBBFDA0D79E75C2BA56F8E85FABF7C1A0F97D768

35BDB 55DDCA7C401B9AEF35555E01B35EBFADEEBB7

n=8||0124||2BA03B985E504EBA6930C3C073E564455B645

28B89412694E9D214718D1B916DB1F6A2692EDE38E01EDF

5F5706D3B567861CF1F86D42C4C968E72A07BBB6D4AF9

3 低成本 RFID 认证协议设计

3.1 初始设置及密钥管理

本文基于 cryptoGPS 协议提出一种低成本 RFID 双向

认证协议，协议的初始设置及密钥管理方法如下。

（1） 设 Eq（a，b）为 GF（q）上的椭圆曲线，P 是该曲线上

的一个基点 ，s∈R｛0，… ， 2p-1｝是标签的秘密钥 ，V=-sP 是

标签的公钥，这里 q 是一个 LHW 值，如第 2.3 节所述。

（2） 系统为标签与读写器分配的唯一标识码 IDtag 和

IDr 。 认证服务器（或 CA）为标签签署的证书 Certtag=｛版本

号 ，IDtag，V，V=-sP，CA 的签名 ｝， 将标签的私钥 s 和证书

Certtag 存储在标签上。

（3） 认证服务器预先计算 m 个二元组 Couponi=（ri， riP）

作为优待券存储在标签上 ，其中 ri 是随机数 ，ri∈R｛0，… ，

2p-1｝， i=1，2，… ，m。

（4） 认证服务器采用第 2.3 节所述的方法生成 λ 个读

写器公钥 n1，n2，… ， nλ，其中 ni 是两个大素数的乘积 ，有效

长度为 524 bit。假设标签拥有 w bit 的处理器，认证服务器

图 1 基于椭圆曲线的 cryptoGPS 认证协议
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安全性能 cryptoGPS 协议 本协议

双向认证性 —  

抗位置追踪   

数据保密性 —  

前向安全性   

抗重放攻击   

表 1 与 cryptoGPS 协议的安全性能比较

图 2 基于公钥的低成本 RFID 双向认证协议

预计算蒙哥马利算法中的参数 ni
-1 mod 2w， i=1，… ，λ，最后

在标签上预存储 λ 个模值对（ni， ni
-1 mod 2w）。

（5）方案中以 Grain V1 算法作为随机数产生器 prng（ ）和

对称加密算法 E。

本方案采用低汉明重量模值使标签可以在有限的空间

存储更多的读写器公钥，而不需要设计读写器证书，同时读

写器可以验证标签的证书， 这种密钥管理方法使得只有拥

有标签存储模值的读写器才有读取标签的权限， 无需后台

数据库存储标签公钥 V，避免了对后台数据库的查找，有利

于对新增标签的管理，提高了认证速度，充分体现了公钥密

码算法密钥管理方便灵活的特点，为双向认证提供了基础。

3.2 认证协议

本文提出了一种基于公钥的低成本 RFID 双向认证协

议，协议中伪随机数产生器 PRNG 和加密算法 E 均使用序

列密码算法 Grain V1 实现， 种子密钥长度采用 128 bit，具

体细节如图 2 所示。

认证过程包括以下步骤。

步骤 1 读写器采用轻量级序列密码算法 Grain V120

生成随机数 rs，并将询问信号 Q、随机数 rs、读写器公钥 nr

与读写器的身份 IDr 发送给标签。

步骤 2 标签收到数据后，检查读写器公钥 nr 是否为

标签所预存储的模值，如果是，则该公钥 nr 是合法的；后利

用种子密钥 k0 生成 1 个 128 bit 的伪随机数 f， 计算 C1=

EnRabin（f），C2=Ef（riP ||rs||CertTag）；发送 C1||C2 给读写器。

步骤 3 读写器收到 C1||C2 后，利用私钥从 C1 中解密

出 f，再利用 f 从 C2 中解密得 riP、rs 和 Certtag，验证 rs 及证书

并获得标签的公钥和 ID； 若验证通过 ， 再截取标签证书

Certtag 的连续 160 bit 数据 Certtag，， 并加密有 C3=Ef（Certtag，）；

选择 32 bit 询问值 c，将 C3||c 发送给标签。

步骤 4 标签解密消息获得数据 Certtag，和随机数 c，验

证数据 Certtag， 是否为标签证书 Certtag 的某连续 160 bit，如

果是， 则标签对读写器的认证成功 ； 然后计算 y=r+（s×c）

mod q，并将 y 值发送给读写器。

步骤 5 读写器收到数据后，利用公钥 V=-sP 对标签

进行认证，验证 yP+cV=Q，如果验证通过，则读写器对标签

的认证成功 ，则实现了双向认证 ，并建立了会话密钥 f 用

于传送后续数据。

4 协议的安全性

标签与读写器之间的无线信道容易受到攻击者的窃

听与攻击， 需着重保护 ， 本节通过阐述本协议如何抵抗

RFID 系统常见的几种攻击手段， 对协议的安全性做具体

分析，并在表 1 中与 cryptoGPS 方案的安全性能做比较，具

体分析如下。
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（1）双向认证性

本方案采用有效的密钥管理方法， 由 LHW 模值生成

算法产生的模值 n 作为读写器公钥，并将生成的若干个模

值存储在标签上，标签用读写器公钥加密随机数 f，读写器

若能解密成功， 且标签对截取的证书有效 160 bit 验证成

功，则完成了对读写器的身份合法性认证；后读写器向标

签发送随机询问值， 并利用公钥对标签的身份进行认证，

认证成功后则实现了标签与读写器的双向认证。 这种有效

的密钥管理和分发模式实现了标签与读写器的双向认证，

可以有效防止非法读取和假冒攻击。

（2）抗位置追踪

标签的身份等所有标识性信息在传输过程中均被加

密 ， 且标签在每次认证过程选择不同的预计算二元组

coupon，并生成不同的随机数 ，因此标签在每次通信中输

出的信息都是随机的，攻击者无法根据固定的输出来对标

签进行位置追踪。 除了保护标签的位置隐私，也可以确保

通信数据的隐私性。

（3）数据保密性

本方案提供了标签与读写器的认证和密钥协商功能，

并支持对称加密。 在协议的步骤 2 中，标签与读写器首先

进行会话密钥 f 的协商，之后用会话密钥加密后续通信数

据，保证数据的安全性。 与 cryptoGPS 方案相比，本协议增

加了会话密钥的协商过程，提升了协议的安全性能。 协议

中的对称加密及伪随机数的选取采用面向硬件的轻量级

Grain V1 流密码算法实现，保证标签和读写器间所有后续

通信数据的保密性和安全性，防止被窃听。

（4）抗重放攻击

攻击者事先截获标签与读写器之间的通信信息，当读

写器与标签再次通信时，攻击者利用先前截获的信息伪装

成合法的实体与其他实体进行通信。 本方案中，由于采用

了安全的流密码算法产生随机数， 并及时更新种子密钥，

可确保标签和读写器每次认证中产生的随机数不同，使得

攻击者不能利用之前截获的信息伪装成合法标签或读写

器进行通信，从而可以有效防止重放攻击。

（5）前向安全性

如果一个非法用户可以破坏一个标签，拥有它现在保

存的全部数据，那么就可以追踪该标签以前的会话 ，这种

攻击方法成为前向攻击。 在本方案中，如果攻击者获得了

某一次通信的会话密钥 f，则获得了标签的证书等信息，由

于标签每次选择的会话密钥 f 及随机数都与之前的不同，

又由于存储的优待券是椭圆曲线上的点乘运算， 难以获得

每次数据的相关性，也不能获得标签私钥的任何信息，因此

攻击者不能根据截获的标签的某次输出而推测之前的输

出，追踪标签以前的会话，从而保证了协议的前向安全性。

5 协议的实现及性能

5.1 大数乘法器的设计

方案中标签主要的资源消耗在于大数乘法上，因为传

统的蒙哥马利大数乘法占用较多的资源 ， 远远超过了

RFID 标签的计算能力 ， 不能用于资源受限的 RFID 环境

中 。 方案中为尽可能地降低标签所需资源完成 1 024 bit

的大数乘法，采用流水线设计的思想 ，使用多个乘法单元

并行计算， 并利用移位寄存器间接实现数据移位的功能，

设计出一种新型低资源高效大数乘法器。

对于 1 024 bit 的大数乘法的实现，首先采用最节省资

源的移位相加方法设计一个 8×1 024 bit 乘法单元如图 3

中虚线所示，再利用 4 个 8×1 024 bit 乘法单元并行计算，

利用移位寄存器存储来间接实现数据移位，后经求和运算

来实现一次 32×1 024 bit 的乘法计算 ，经过 32 次这样

的计算过程可完成一次 1 024 bit 的大数乘法运算 。 32×

1 024 bit 乘法单元结构如图 3 所示。

利用图 3 所示结构实现 1 024 bit 大数乘法的流程按

如下步骤进行。

步骤 1 第一个时钟输入 4 个 8 bit 数据 ， 分别与

128×8=1 024 bit 乘数相乘。 8 bit 乘法器输出的高 8 bit 为

进位，返回下一时钟计算，低 8 bit 存入移位寄存器作为输

出 ，存入数据前 ，移位寄存器由控制信号清零 ，利用相差

8 bit 的移位寄存器存储数据，间接实现移位操作。 移位寄

存器输出的数据输入 8 bit 加法器，进位 c 作为下一个时钟

的加法器输入， 其余 8 bit 输出与下一个寄存器输出相加，

重复加法过程，最后将输出存储。 计算方法如图 4 所示。

步骤 2 将 32×1 024 bit 乘法器的输出存入 RAM 中。

第一次计算结束后，RAM 中的数据从低地址输出，经过一

个 32 bit 的移位寄存器（初始清零），与第二次 32×1 024 bit

乘法器输出的 8 bit 数据做加法运算， 结果再存入 RAM，

进位返回参与下一次加法运算。 做 32 次这样的计算可实

现 1 024 bit 的乘法运算， 其中使用的 32 bit 移位寄存器，

可实现数据的移位 32 bit。

步骤 3 将每次 32×1 024 bit 乘法器的输出结果做移

位（32 bit）相加，该加法器的结构如图 5 所示。
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设计 面积（等效门） 时钟数（clk） 时间（ms）

cryptoGPS（0.13 μm［2］） 7 494 6 794 13.59

本方案（0.25 μm） 4 530 4 184 8.37

表 3 与 cryptoGPS 方案的性能比较

图 3 32×1 024 bit 乘法单元结构

图 4 计算方法示意

图 5 加法器结构

单元 8×8 bit
乘法器

16 bit
加法器

8×1 024 bit
乘法器单元

8 bit
加法器

总数

面积

（等效门／0.25 m）

528 165 693 77 3 080

表 2 低资源乘法器资源情况分析

对该乘法器的资源情况分析如下。

该乘法器用了 4 个 8×1 024 bit 的乘法器单元，3 个 8 bit

加法器和加法器中的一个 8 bit 加法器，每个 8×1 024 bit 乘

法器单元由一个 8 bit 乘法器（图 3 中 8×8）和一个 16 bit 加法

器构成。 基于 Synopsys Design Complier 使用 Smic 0.25 μm

CMOS 工艺的仿真实验结果表明，8 bit 的乘法器需要 528个

门实现，16 bit 加法器要 165 个门， 因此一个 8×1 024 bit 乘

法器单元需 693 个门实现。 综合结果表明该大数乘法器结

构共需要 3 080 个门 ，与传统蒙哥马利乘法相比 ，有效节

省了资源，适用于资源受限的 RFID 标签。表 2 为低资源乘

法器资源情况。

5.2 性能分析

本节通过在 Altera Quartus Ⅱ环境中对协议进行功能

仿真，并使用 Synopsys 公司的综合工具 Design Complier，采

用 Smic 0.25 μm CMOS 工艺库在 500 kHz 时钟频率下对

方案进行综合 ，对协议的性能做具体分析，并在表 3 中与

cryptoGPS 方案的性能进行比较。

比较结果可说明本方案在采用灵活的密钥管理方法

实现双向认证，并在保证协议安全性的同时，具有较大的

资源优势，能较好地适用于资源受限的 RFID 环境。

协议步骤 2 中耗费资源的操作有随机数的生成、快速

Rabin 加密 EnRabin 和流密码加密 E，详细如下。

· 该步骤中的随机数生成和流密码加密均采用面向

硬件的轻量级流密码算法 Grain V1 实现 ， 标签完

成这些操作占用的门数为 1 45020。

· 改进的快速 Rabin 加密 EnRabin （ f）= fˊ2 mod n 中

1 024 bit LHW 数据平方运算 fˊ2，采用第 5.1 节所述的
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低资源乘法器标签需要 3 080 个门面积实现该计算。

· Rabin 加密中 mod n 的计算 ， 根据蒙哥马利算法

分析可知，该取模运算占用资源的主要是一个32×

32 bit 和 32×512 bit 的乘法运算，可利用第 5.1 节所

述的乘法器实现，不额外增加占用门数。

协议中步骤 4 中的计算 y=r+（s×c） mod q，其中 ，加法

运算与 mod q 的计算很简单， 占用的门数可忽略不计，其

主要耗费资源的计算是一个 160×32 bit 的乘法 s×c， 该运

算也可采用上述乘法器实现，不额外增加占用门数。

6 结束语

本文综合 RFID 系统的限制因素及各种密码算法的计

算复杂性，基于 cryptoGPS 协议，提出一种基于公钥的低成

本 RFID 认证协议，实现了标签与读写器的双向认证，满足

标签的低成本要求， 并且能够抵抗现有的各种攻击手段，

符合 RFID 系统的安全需求。 方案同 cryptoGPS 协议一样，

仍然使用存储 coupon 对的方法进行认证， 限制了标签的

使用次数，这将是下一步研究需要解决的问题。
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